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COORDONNEES

L. Contactez par mail ou sur linkedin

edumas@guardiaschool.fr

RESEAUX SOCIAUX

£ (@Shrekye

M Erwann Dumas

AUTRES PLATEFORMES

Try Hack Me (Top 2%)

https://tryhackme.com/r/p/shrekye
Root Me (rank ~1900)

https://www.root-me.org/shrekye-950988
HackTheBox:
https://app.hackthebox.com/profile/2217510

LANGUES
e Anglais Niveau B2
e Espagnol Niveau B1+

CENTRES D’INTERET

Cybersécurité
e Sports
Plongée (N2)

e Jeux vidéos

e Voyages

CERTIFICATIONS &
FORMATIONS

« Google Cybersecurity Professional
CertificateV2

« Cisco Ethical hacker

« PSC

« BIA (brevet initiation aéronautique)

EXPERIENCES PROFESSIONNELLE

Réserviste en Gendarmerie
2025 | France
Engagement opérationnel renforgant rigueur, discipline et respect du cadre légal et
déontologique.
Gestion de situations exigeantes, coordination inter-acteurs, esprit d'équipe, maitrise de soi
et application stricte des procédures avec analyse critique.
Pentester/Auditeur cyber en stage
2025 | Vaux-en-Velin | France
Stage en autonomie dédié a un pentest réseau et a un audit de sécurité global.
o Réalisation de tests d'intrusion (reconnaissance, cartographie, exploitation), analyse de
configurations réseau, systemes et Active Directory, évaluation des risques.
o Rédaction de rapports d'audit structurés (constats, criticité, recommandations), application
de méthodologies OWASP, PTES, 0SSTMM et bonnes pratiques.
o Développement de I'autonomie, de |a rigueur technique, de I'analyse critique et de la
communication auprées de publics techniques et non techniques.
Préparation Militaire Terre
2024 | Base militaire 5°RIAOM | Djibouti
Formation opérationnelle en environnement contraint.
Développement de la résilience physique et mentale, du leadership, de la discipline et du
respect strict des procédures.
Travail en équipe, cohésion, sens des responsabilités et forte capacité d'adaptation.

DIPLOMES

Bachelor - Cybersécurité - Guardia cybersecurity School
Depuis 2024 Guardia cybersecurity School Lyon (en cour)

o Réalisation de plus de 24 projets en lien avec la cybersécurité en 2 ans

PROJETS TECHNIQUES

Sécurité offensive & Pentesting :
o Pentests applicatifs et systemes (Burp Suite, Nmap, Hydra, Hashcat, WinPEAS/LinPEAS),

audits Active Directory, politiques de mots de passe, durcissement et segmentation réseau.
OSINT & Investigation :
e Collecte et analyse OSINT (Google Dorks, Shodan, TheHarvester, Wayback Machine),
cartographie de surface d'attaque.
Gouvernance, Risques & Conformité (GRC) :
o Analyse des risques, cartographie des menaces, politiques de sécurité, conformité 1ISO
27001 et RGPD.
Gestion de crise & Réponse a incident :
o Plans de réponse a incident, coordination, communication de crise et retours d’expérience.
DevSecOps & Développement :
o Développement sécurisé (HTMLS5, CSS3, JavaScript, PHP, SQL, Python), intégration de
contrdles de sécurité dans les workflows.
Infrastructures Réseau & Systemes :
o Administration DHCP, DNS, firewall, Active Directory, SIEM, IDS/IPS, proxy, supervision.
o Hébergement et sécurisation de services (Nginx, reverse proxy).
Reverse Engineering & 10T :
o Analyse de binaires et reverse engineering.
o Sécurité 10T (Arduino, ESP32, UART/ISP, Wi-Fi) - projet détecteur de fumée : analyse PCB,
dump firmware, communications MQTT (Tuya).
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